Приложение к Приказу Управления МНС
России по Кемеровской области от 06.10.2004 г. №491-О
Положение
о порядке использования ЭЦП в корпоративной информационной системе обмена информацией между налогоплательщиками, специализированным оператором связи и налоговыми органами в Кемеровской области.
1.Основные положения.
Настоящее Положение регулирует отношения, возникающие при информационном обмене в корпоративной информационной системе между налогоплательщиками, специализированным оператором связи и налоговыми органами в Кемеровской области, осуществляемом с использованьем электронно-цифровой подписи (далее ЭЦП), и составлено в соответствии с Федеральным законом «Об электронной цифровой подписи» № 1-ФЗ от 10 января 2002 г. Гражданским кодексом Российской Федерации, Федеральным законом "Об информации, информатизации и защите информации", Федеральным законом "О связи", Приказами Министра Российской Федерации по налогам и сборам и другими федеральными законами и принимаемыми в соответствии с ними иными нормативными правовыми актами Российской Федерации, а также настоящим Положением.
2. Основные понятия, используемые в настоящем Положении.
Для целей настоящего Положения используются следующие основные понятия:
-
электронный документ - документ, в котором информация представлена в электронной цифровой форме;
-
формат электронного документа - описание строк электронного документа и их соответствие данным налоговых декларации;
· электронная цифровая подпись (ЭЦП) - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки; полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа электронной подписи, а также установить отсутствие искажения информации в электронном документе;

· владелец сертификата ключа электронной подписи - уполномоченное лицо Налогоплательщика, на имя которого Оператор выдал сертификат ключа электронной подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы);

· средства электронной цифровой подписи - аппаратные и  программные средства, обеспечивающие реализацию хотя бы одной из следующих функций: создание электронной цифровой подписи в электронном документе с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе, создание закрытых и открытых ключей электронных цифровых подписей;

· закрытый ключ электронной цифровой подписи - уникальная последовательность символов, известная владельцу сертификата ключа электронной подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной цифровой подписи;

· открытый ключ электронной цифровой подписи - уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, доступная любому пользователю Системы и предназначенная для подтверждения использования средств электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе;

· сертификат ключа электронной подписи - документ на бумажном носителе или электронный документ с электронной цифровой подписью уполномоченного лица Оператора, который включает в себя наименование открытого ключа электронной цифровой подписи и который выдается Оператором участнику Системы для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата электронной подписи;
· подтверждение подлинности электронной цифровой подписи в электронном документе - положительный результат проверки соответствующим сертифицированным средством электронной цифровой подписи с использованием сертификата ключа подписи принадлежности электронной цифровой подписи в электронном документе владельцу сертификата ключа электронной подписи и отсутствия искажений в подписанном данной электронной цифровой подписью электронном документе;

· пользователь сертификата ключа подписи - физическое лицо  использующее полученные у Оператора сведения о сертификате ключа подписи для проверки принадлежности электронной цифровой подписи владельцу сертификата ключа подписи;

· компрометация ключа - констатация лицом, владеющим закрытым (секретным) ключом ЭЦП, электронной подписи и/или шифрования, обстоятельств, при которых возможно несанкционированное использование данного ключа неуполномоченными лицами;

· система электронного документооборота (СЭД) - организационно-техническая система, представляющая собой совокупность программного, информационного и аппаратного обеспечения Оператора и Участников, реализующая электронный документооборот. СЭД является корпоративной информационной системой, в которой Организатор СЭД осуществляет управление сертификатами ключей электронной подписи;

· корпоративная система - информационная система, с ограниченным кругом лиц участников, условия использования ЭЦП в корпоративной системе определяются настоящим Положением.

-оператор - участник корпоративной Системы, осуществляющий создание ключей ЭЦП, изготовление сертификатов ключей электронных подписей, ведение реестра сертификатов ключей электронных подписей.
3.Общие положения.
3.1 Целью настоящего Положения является обеспечение   использования электронной цифровой подписи (ЭЦП) в электронных документах, при соблюдении которых электронная цифровая подпись в электронном документе признается равнозначной собственноручной подписи уполномоченных лиц и печатей участников корпоративной системы электронного обмена.

3.2 Действие настоящего Положения распространяется только на отношения, возникающие при представлении налоговых деклараций , требований об уплате налога, решений о взыскании налога за счет денежных средств, решений о приостановлении операций по счетам, иных документов, предусмотренных НК РФ в электронном виде с использованием электронно-цифровой подписи. Действие настоящего положения не распространяется на иные отношения.

3.3 В Системе используется только сертифицированные средства электронной цифровой подписи.

3.4 Система представления налоговых деклараций в электронном виде с использованьем электронно-цифровой подписи по данному Положению является - корпоративной.
4. Деятельность Оператора.
Оператор:
-
изготавливает сертификаты ключей подписей;
-
создает ключи электронных цифровых подписей по обращению участников информационной системы с гарантией сохранения в тайне закрытого ключа электронной цифровой подписи;
-
приостанавливает и возобновляет действие сертификатов ключей подписей, а также аннулирует их;
-
ведет реестр сертификатов ключей подписей, обеспечивает его актуальность и возможность свободного доступа к нему участников Системы;
-
проверяет уникальность открытых ключей электронных цифровых подписей участников системы;
-
выдает сертификаты ключей подписей в форме документов на бумажных носителях и (или) в форме электронных документов с информацией об их действии;
-
осуществляет по обращениям пользователей сертификатов ключей подписей подтверждение подлинности электронной цифровой подписи в электронном документе в отношении выданных им сертификатов ключей подписей;

· на основе отдельных договоров оказывает участникам услуги по эксплуатации системы электронной обработки и криптографирования ЭОКС;

-
может предоставлять участникам информационной системы иные связанные с использованием электронных цифровых подписей услуги.
5. Порядок изготовление сертификатов ключей подписей.
5.1 Изготовление сертификатов ключей подписей осуществляется на основании заявления Налогоплательщика, которое содержит сведения, необходимые для идентификации владельца сертификата ключа подписи. Содержащиеся в заявлении сведения подтверждаются предъявлением соответствующих документов.

5.2 При изготовлении сертификатов ключей Оператором  оформляются в форме документов на бумажных носителях в 3-х экземплярах сертификаты ключа подписи, которые заверяются собственноручными подписями владельца сертификата ключа подписи и уполномоченного лица Оператора, а также печатью Оператора. Один экземпляр сертификата ключа подписи выдается владельцу сертификата ключа подписи, второй - остается у Оператора, третий - передается в налоговые органы.
6. Условия признания равнозначности электронной цифровой подписи и собственноручной подписи и печати участников Системы.
6.1
Электронная цифровая подпись в электронном документе равнозначна собственноручной подписи доверенного лица и печати Налогоплательщика документу на бумажном носителе при одновременном соблюдении следующих условий:
-
сертификат ключа подписи, относящийся к этой электронной цифровой подписи, не утратил силу (действует) на момент проверки или на момент подписания электронного документа при наличии доказательств, определяющих момент подписания;
-
подтверждена подлинность электронной цифровой подписи в электронном документе;
-
электронная цифровая подпись используется в соответствии со сведениями, указанными в сертификате ключа подписи.
6.2
Участник Системы может быть одновременно владельцем нескольких сертификатов ключей подписи. При этом электронный документ с электронной цифровой подписью имеет юридическое значение при осуществлении отношений, указанных в сертификате ключа подписи.
7. Сертификат ключа подписи.
7.1
Сертификат ключа подписи должен содержать следующие сведения:
· уникальный регистрационный номер сертификата ключа подписи, даты начала и окончания срока действия сертификата ключа подписи, находящегося в реестре Оператора;

· фамилия, имя, отчество, должность, паспортные данные уполномоченного лица Налогоплательщика - владельца сертификата ключа подписи;

· реквизиты Налогоплательщика;

· наименование открытого ключа электронной подписи;

· наименование средств электронной цифровой подписи, с которыми используется данный открытый ключ электронной цифровой подписи;

· наименование, реквизиты и место нахождения Оператора, выдавшего сертификат ключа электронной подписи;

· сведения об отношениях, при осуществлении которых электронный документ с электронной цифровой подписью будет иметь юридическое значение.

7.2
Сертификат ключа подписи должен быть внесен Оператором в реестр сертификатов ключей подписей не позднее даты начала действия сертификата ключа подписи.
7.3

Для проверки принадлежности электронной цифровой подписи соответствующему владельцу сертификат ключа подписи выдается участникам Системы с указанием даты и времени его выдачи, сведений о действии сертификата ключа подписи (действует, действие приостановлено, сроки приостановления его действия, аннулирован, дата и время аннулирования сертификата ключа подписи) и сведений о реестре сертификатов ключей подписей.

7.4
В случае выдачи сертификата ключа подписи в форме документа на бумажном носителе этот сертификат оформляется на бланке Оператора и заверяется собственноручной подписью уполномоченного лица и печатью Оператора. В случае выдачи сертификата ключа подписи и указанных дополнительных данных в форме электронного документа этот сертификат должен быть подписан электронной цифровой подписью уполномоченного лица Оператора.
8. Сроки и порядок хранения сертификата ключа подписи у участников Системы.
8.1
Срок хранения сертификата ключа подписи в форме электронного документа у участников Системы 5 лет. При этом обеспечивается доступ участников информационной системы для получения сертификата ключа подписи.
По истечении указанного срока хранения сертификат ключа подписи исключается из реестра сертификатов ключей подписей и переводится в режим архивного хранения. Срок архивного хранения составляет не менее чем пять лет.
8.2
Сертификат ключа подписи в форме документа на бумажном носителе хранится в порядке, установленном законодательством Российской Федерации об архивах и архивном деле.
9.
Обязательства Оператора по отношению к владельцу сертификата ключа подписи.
Оператор при изготовлении сертификата ключа подписи принимает на себя следующие обязательства по отношению к владельцу сертификата ключа подписи:
· вносить сертификат ключа подписи в реестр сертификатов ключей подписей;

· обеспечивать выдачу сертификата ключа подписи обратившимся к нему участнику Системы;

· приостанавливать действие сертификата ключа подписи по обращению его владельца;

· уведомлять участников системы владельцев сертификата ключа подписи о фактах, которые стали известны Оператору и которые существенным образом могут сказаться на возможности дальнейшего использования сертификата ключа подписи.
10.
Обязательства владельца сертификата ключа подписи.
Владелец сертификата ключа подписи обязан:
-
не использовать для электронной цифровой подписи открытые и закрытые ключи электронной цифровой подписи, если ему известно, что эти ключи используются другим лицом или использовались ранее;
- хранить в тайне закрытый ключ электронной цифровой подписи;
-
немедленно требовать приостановления действия сертификата ключа подписи и информировать об этом участников системы при наличии оснований полагать, что тайна закрытого ключа электронной цифровой подписи нарушена.
11. Приостановление действия сертификата ключа подписи.
11.1
Действие сертификата ключа подписи может быть приостановлено Оператором. При этом Оператор информирует Участников о причинах приостановления действия сертификата ключа подписи. Период от поступления к Оператору указания от владельца ключа подписи о приостановлении действия сертификата ключа подписи до внесения соответствующей информации в реестр сертификатов ключей подписей устанавливаться в течение 2-х дней.

11.2 Действие сертификата ключа подписи по заявлению участников Системы может быть приостановлено на 30 дней. Оператор возобновляет действие сертификата ключа подписи по заявлению участников Системы. В случае, если по истечении указанного срока не поступает указание о возобновлении действия сертификата ключа подписи, он подлежит аннулированию.

11.3 В соответствии с заявлениями участников Системы о приостановлении действия сертификата ключа подписи Оператор оповещает об этом пользователей сертификатов ключей подписей и вносит изменения в реестр сертификатов ключей подписей соответствующей информации с указанием даты, времени и срока приостановления действия сертификата ключа подписи, а также извещает об этом других участников системы в 2-дневный срок.
12. Аннулирование сертификата ключа подписи.
12.1 Оператор, выдавший сертификат ключа подписи, обязан аннулировать его: по истечении срока его действия;
-
при утрате юридической силы сертификата соответствующих средств электронной цифровой подписи (при изменении наименования юридического лица, истечении срока действия сертификата);
· в случае, если Оператору стало достоверно известно о прекращении действия документа, на основании которого оформлен сертификат ключа подписи;

· по заявлению в письменной форме владельца сертификата ключа

12.2. В случае аннулирования сертификата ключа подписи Оператор оповещает об этом участников Системы в течении 2-х дней и вносит в реестр сертификатов ключей подписей соответствующей информации с указанием даты и времени аннулирования сертификата ключа подписи, за исключением случаев аннулирования сертификата ключа подписи по истечении срока его действия.
13. Порядок действий при компрометации криптографических ключей.
13.1.
В случае компрометации криптографических ключей владелец скомпрометированных ключей обязан незамедлительно уведомить Оператора о компрометации.
13.2.
В случае получения уведомления о компрометации криптографических ключей, датой и временем компрометации считаются дата и время, указанные в уведомлении о компрометации.
13.3.
Уведомление о компрометации должно быть подтверждено в течение одного рабочего дня официальным уведомлением о компрометации в письменном виде. Уведомление должно содержать:
· идентификационные параметры скомпрометированного закрытого (секретного) ключа ЭЦП, электронной подписи и/или шифрования;

· предварительно согласованные с Оператором дату и время, начиная с которого закрытый (секретный) ключ ЭЦП, электронной подписи и/или шифрования считаются скомпрометированными.

13.4.
Дата и время компрометации криптографических ключей, указываемые в уведомлении о компрометации, не могут быть ранее даты и времени получения данного уведомления Оператором или получения предварительного сообщения о компрометации Оператором по телефону.
13.5.
После получения уведомления о компрометации получатель данного уведомления не должен использовать скомпрометированные открытые ключи ЭЦП, электронной подписи и/или шифрования при выполнении проверки подлинности электронных документов, полученных после уведомления о компрометации, а также для шифрования новых электронных документов.
13.6.
При получении электронного документа, подписанного скомпрометированным закрытым (секретным) ключом ЭЦП или электронной подписи, данный электронный документ считается не полученным, о чем получатель обязан отправить уведомление отправителю с указанием причины неполучения документа.
13.7.
Оператор обязан уведомить все Стороны о факте компрометации в течение 1-го дня со дня получения уведомления о компрометации в письменном виде.
14. Электронный документооборот в системе.
14.1. Электронный документооборот в Системе осуществляется в соответствии со стандартами и форматами, определяемыми Министерством Российской Федерации по налогам и сборам, Управлением Министерства Российской Федерации по налогам и сборам по Кемеровской области.

14.2. Управление доводит до участников Системы описание стандартов и форматов в электронном виде, определяемых  Министерством Российской Федерации по налогам и сборам, Управлением Министерства Российской Федерации по налогам и сборам по Кемеровской области (по местным формам налоговых деклараций) через налоговые органы и Интернет-сайт налоговых органов.
